L. Contraloria

La Contraloria Distrital de Medellin, en el marco de la Constitucién Politica
articulos 15y 20, la Ley Estatutaria 1581 de 2012, los Decretos 1377 de 2013,
1074 y 1081 de 2015 actualiza y fija la siguiente

POLITICAS Y PROCEDIMIENTOS DEL TRATAMIENTO DE DATOS
PERSONALES

GENERALIDADES

La Contraloria Distrital de Medellin, en adelante CDM, actuar4 como responsable
del tratamiento de sus datos personales y hara uso de los mismos Unicamente para
las finalidades para las que se encuentra facultada, especialmente las sefialadas en
el titulo “Modo en que se utilizara la informacién” de la presente politica y sobre
la base de la Ley y la normatividad vigente.

La presente politica obedece al mandato legal, en cuanto al derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias frente a la materia, que desarrolle la Ley y la
Constitucion Politica de Colombia articulo 20.

Dando cumplimiento a los deberes previstos en la Ley 1581 de 2012, por la cual se
dictan disposiciones generales para la proteccion de datos personales, y demas
normas aplicables, la CDM en calidad de responsable del tratamiento adopta las
Politicas y Procedimientos sobre Tratamiento de Datos Personales para garantizar
la atencién de consultas y reclamos por parte de los titulares.

Asi mismo, la politica tiene la finalidad de regular los procedimientos de recoleccion,
manejo y tratamiento de los datos de caracter personal que realiza la CDM con el
fin de garantizar y proteger el derecho fundamental de Habeas Data en el marco de
lo establecido en la Ley 1581 de 2012 y sus Decretos reglamentarios.

Este documento se aplica al tratamiento de los datos de caracter personal, que
recoja y maneja la Contraloria Distrital de Medellin, entidad publica domiciliada en
la Calle 53 # 52 -16 Edificio Miguel de Aguinaga Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin Antioquia, con correo electrénico
despacho@cdm.gov.co o participa@cdm.gov.co.

MARCO LEGAL

Mediante la Ley Estatutaria 1581 del 17 de octubre de 2012, el Congreso de la
Republica reglament6 el ya mencionado derecho al establecer las Disposiciones
Generales para la Proteccion de Datos Personales en Colombia, igualmente
reglamentada por los Decretos 1377 de 2013 y 886 de 2014 (hoy incorporados en
el Decreto Unico 1074 de 2015), entre otros.
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L. Contraloria

El objetivo de la Ley es desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demés derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica
(derecho a la intimidad personal, familiar y al buen nombre), asi como el derecho a
la informacién consagrado en el articulo 20 de la misma.

Se exceptian de la aplicacion de la Ley 1581 de 2012 y del Decreto 1377 de 2013,
lo relativo a las bases de datos mantenidas en un ambito exclusivamente personal
o domeéstico, es decir, las actividades comprendidas en el marco de la vida privada
o familiar de las personas naturales y las otras especificadas en el articulo 2 de la
citada Ley.

DEFINICIONES

La Contraloria Distrital de Medellin tendr& en cuenta las siguientes definiciones en
el tratamiento de datos personales, acorde con el texto de la Ley:

a) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

c) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

d) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e) Canales o medios para ejercer derechos: Son los medios de recepcion y
atencién de peticiones, consultas y reclamos que el Responsable del Tratamiento y
el Encargado del Tratamiento deben poner a disposiciéon de los Titulares de la
informacion.

f) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma 0 en asocio con otros, decidan sobre la base de datos y/o el
Tratamiento de los datos.

g) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realicen el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

h) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

i) Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
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L. Contraloria

informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

j) Transmision: Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia, cuando tenga
por objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsable.

PRINCIPIOS

La CDM debe de manera armoénica integrar los siguientes principios, en la
recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio de datos
personales, definidos acorde con los textos de las normas indicadas en el marco
legal de este documento:

a) Principio de legalidad: El Tratamiento de los datos personales, se sujeta a las
normas expedidas y vigentes sobre la materia.

b) Principio de finalidad: El Tratamiento de los datos personales recolectados,
almacenados y manejados por la Contraloria Distrital de Medellin obedece a una
finalidad legitima de acuerdo con la Constitucién y la Ley y esta informada al titular
mediante los mecanismos autorizados para ello.

c) Principio de libertad: Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion y cuentan con autorizacion del Titular acorde con
los mecanismos indicados por las hormas vigentes, o en ausencia de mandato legal
o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento de los datos se garantiza el
derecho del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la Ley y la Constitucion. En este sentido, el Tratamiento s6lo podréa hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la Ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacion masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la Ley.

g) Principio de seguridad: La informacion sujeta a Tratamiento por parte de la
CDM tiene las medidas técnicas, humanas y administrativas aceptadas, necesarias
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L. Contraloria

para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento.

USO Y FINALIDAD DE LOS DATOS PERSONALES EN LA CONTRALORIA
DISTRITAL DE MEDELLIN.

El tratamiento de los datos personales de clientes, proveedores, empleados, ex
empleados, pensionados, contratistas, o de cualquier persona con la cual la CDM
tuviere establecida o estableciera una relacion, permanente u ocasional, obedecera
exclusivamente a los limites legitimos de la Constitucién y el marco legal que regula
la materia, y seran todos los necesarios para el cumplimiento de la mision de la
organizacién y objeto misional. A titulo enunciativo, los datos personales podran ser
recolectados y tratados para las siguientes finalidades en el marco de la Ley:

e Caracterizar ciudadanos y grupos de interés tendientes a adelantar estrategias
de mejoramiento en la prestacién del servicio.

e Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,
sugerencias y/o felicitaciones presentados a la entidad.

¢ Recopilar informacion de ciudadanos asistentes a capacitacién desarrolladas por
la entidad.

e Desarrollar la mision institucional conforme a la Ley y envio de informacién de
interés general.

e Enviar boletines e informacion sobre servicios y cualquier eventualidad, videos
institucionales, fotografias para pagina web, entre otros.

¢ Realizar entrevistas, encuestas de satisfaccion y estudios de mercado para
evaluar el servicio prestado.

e Contactar por teléfono, correo electrénico y correo fisico a los sujetos de control,
proveedores, empleados, contratistas, etc.

e Contacto a periodistas, medios de comunicacion, radiales, televisivos o cualquier
otro medio para divulgar las actividades realizadas por la CDM y demas
informacion relevante del sector.

e Lanzamiento de campafias publicitarias institucionales de la ENTIDAD.
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L. Contraloria

e Utilizar los datos como base de informacion para uso de la entidad y/o para la
transmision en todo lo relacionado con informacion contable, administrativa, o
informes a entidades de vigilancia y control y partes interesadas.

e Cumplir todos sus compromisos u obligaciones contractuales.
e Entregar informacion a las autoridades, conforme a la legislacion aplicable.

e Llevar a cabo estudios de seguridad, para la prevencion de fraudes, politicas
antisoborno, lavado de activos y financiacién del terrorismo.

e En general todo lo que sea necesario para el desarrollo del objeto misional de la
ENTIDAD, respetando siempre los limites de la Constitucion, la Ley.

CATEGORIAS ESPECIALES DE DATOS

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aguellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

Tratamiento de Datos Sensibles: Se prohibe el Tratamiento de datos sensibles,
excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por Ley no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razon de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad de
los Titulares.
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L. Contraloria

Caracter Facultativo: el titular tiene la facultad de dar o no respuesta a las
preguntas que versen sobre datos sensibles.

Derechos de los Nifios, Nifias y Adolescentes: En el Tratamiento se asegurara
el respeto a los derechos prevalentes de los nifios, nifias y adolescentes. Queda
proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza publica.

DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACION
El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a la CDM. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacién otorgada a la CDM, salvo en los casos
expresamente exceptuados en la Ley, a saber:

e Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial;

e Datos de naturaleza publica;
e Casos de urgencia médica o sanitaria,;

e Tratamiento de informacién autorizado por la Ley para fines historicos,
estadisticos o cientificos;

e Datos relacionados con el Registro Civil de las Personas.

c) Ser informado por la CDM, previa solicitud, respecto del uso que les ha dado a
sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley y las demas normas que la modifiquen,
adicionen o complementen

e) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales, exceptuando los casos en que el titular tenga un deber legal o contractual
de permanecer en la base de datos del Responsable o Encargado. La revocatoria
y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta Ley y a la Constitucion;
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L. Contraloria

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento. La informacion solicitada por el titular podra ser suministrada por
cualquier medio, incluyendo los electrénicos, segun lo requiera el titular.

Para ejercer sus derechos podran solicitarlo por cualquiera de los medios de
comunicacion, tales como: correo electronico despacho@cdm.gov.co,
participa@cdm.gov.co, o dirigiéendose personalmente a Calle 53 # 52 - 16 Edificio
Miguel de Aguinaga Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin - Antioquia- Colombia.

DEBERES DE LA CONTRALORIA DISTRITAL DE MEDELLIN COMO
RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la Ley y en otras que rijan su
actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data;

b) Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva
autorizacion otorgada por el Titular;

¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o0 acceso nho autorizado o
fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada,

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley;
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k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley y en especial, para la atencion de consultas y
reclamos;

l) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

DEBERES DE LA CONTRALORIA DISTRITAL DE MEDELLIN EN CASO DE
ACTUAR COMO ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES.

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la Ley y en otras que rijan su
actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

c) Realizar oportunamente la actualizacion, rectificacién o supresion de los datos en
los términos de la Ley;

d) Actualizar la informacion reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la Ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley y, en especial, para la atencion de consultas y
reclamos por parte de los Titulares;

g) Registrar en la base de datos la leyenda "reclamo en tramite” en la forma en que
se regula en la Ley;

h) Insertar en la base de datos la leyenda "informacion en discusién judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal,

—
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L. Contraloria

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares;

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

En el evento en que concurran las calidades de Responsable del Tratamiento y
Encargado del Tratamiento en la misma persona, le sera exigible el cumplimiento
de los deberes previstos para cada uno.

La CDM vela porque los Encargados de Tratamiento de Datos Personales den
cumplimiento a las obligaciones aqui establecidas.

AUTORIZACION

La recoleccion, almacenamiento, uso, circulacion y supresion de datos personales
por parte de la CDM requiere la autorizacion libre, previa, expresa e informada del
Titular de la informacion.

La autorizacion del Titular o de quien se encuentre legitimado puede darse por
escrito, en forma oral o mediante conductas inequivocas del Titular que permitan
concluir de forma razonable que otorgé la autorizacién, en todo caso el formato para
la autorizacion sera elaborado por la CDM a través de medios técnicos o tecnolégico
que faciliten al Titular su manifestacion automatizada, o por el medio que considere
idoneo siempre y cuando pueda ser objeto de consulta posterior, la autorizacion
sera puesta a disposicion del Titular previo al tratamiento de sus datos personales.

Al solicitar la autorizacion del Titular se le informara los datos que seran
recolectados, las finalidades especificas del Tratamiento, el caracter facultativo de
las respuestas a las preguntas hechas, cuando estas versen sobre datos sensibles
0 sobre los datos de nifias, nifios y adolescentes y los derechos que le asisten como
titular.

EVENTOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACION DEL
TITULAR DE LOS DATOS PERSONALES.

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial,

b) Datos de naturaleza publica;

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia icontec
Conmutador: (604) 403 31 60 Nit 811.026988-6
participa@cdm.gov.co / www.cdm.gov.co

CERTIFIED
MANAGEMENT
SYSTEM

SC455-1 Certificado Numero CMD-5G-00023

I1SO 9001




L. Contraloria

c) Casos de urgencia médica o sanitaria,

d) Tratamiento de informacion autorizado por la Ley para fines historicos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

MODO EN QUE SE UTILIZARA LA INFORMACION

La autorizacion del Titular puede darse por escrito, digital o correo electronico, de
forma oral o mediante conductas inequivocas de éste, que permitan concluir de
forma razonable que otorgé la autorizacion. La autorizacion puede constar en un
documento fisico, electronico (mensaje de datos, Internet, sitios web), o en cualquier
otro formato que permita garantizar su posterior consulta. Asi mismo, podra
otorgarse mediante un mecanismo técnico o tecnolégico idoneo, que permita
manifestar su consentimiento de manera electréonica para concluir de manera
inequivoca, que, de no haberse surtido una conducta del titular, los datos nunca
hubieren sido capturados y almacenados en la base de datos.

PRUEBA DE LA AUTORIZACION Y REVOCATORIA

La CDM conservara la prueba de la autorizacién en repositorios o archivos que
permitan demostrar la autorizacion del tratamiento de datos por parte del titular,
ademas implementarda y adoptard las acciones tendientes y necesarias para
mantener registros o0 mecanismos cuando y cédmo se obtuvo la autorizaciéon por
parte de los titulares.

La CDM establece mecanismos sencillos de facil acceso y gratuitos que permitan al
Titular revocar su autorizacion, al menos por el mismo medio por el que lo otorgo.
Los titulares de los datos personales pueden en cualquier momento solicitar al
responsable o al encargado revocar la autorizacion otorgada para el tratamiento de
los mismos, mediante la presentaciéon de un reclamo, siempre y cuando el Titular no
tenga un deber legal o contractual de permanecer en la base de datos. Si vencido
el término legal respectivo, el responsable y/o el encargado, segun fuera el caso, no
hubieran eliminado los datos personales, el Titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la
autorizacion.

La solicitud de revocatoria puede recaer sobre la totalidad de las finalidades
autorizadas, o sobre finalidades determinadas.

PROCEDIMIENTO DE CONSULTAS, RECLAMOS Y QUEJAS

La Contraloria Distrital de Medellin designara a una persona o area que asuma la
funcién de proteccion de datos personales, que dara tramite a las solicitudes de los
Titulares. Los procedimientos por medio de los cuales el Titular podra ejercer los

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia icontec
Conmutador: (604) 403 31 60 Nit 811.026988-6
participa@cdm.gov.co / www.cdm.gov.co

CERTIFIED
MANAGEMENT
SYSTEM

SC455-1 Certificado Numero CMD-5G-00023

I1SO 9001




L. Contraloria

derechos de acceso, actualizacién, supresion y rectificacion de datos personales y
de revocatoria de la autorizacion, son el de consulta, reclamo y queja.

Para efectos de que los Titulares de la informacion, puedan ejercer sus derechos a
conocer, actualizar, rectificar, suprimir informacion y revocar la autorizacion
concedida o solicitar prueba de la misma podran realizar peticiones, consultas y
reclamos, por medio de la direccion de correo electronico:

despacho@cdm.gov.co, participa@cdm.gov.co, o dirigiéndose personalmente a
la direccion en Medellin, Calle 53 # 52 - 16 Edificio Miguel de Aguinaga Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin - Antioquia - Colombia.

Los derechos de rectificacion, actualizacion o supresion se podran ejercer por:

a) El Titular o sus causahabientes, previa acreditacion de su identidad, o a través
de instrumentos electronicos que le permitan identificarse.

b) Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento

c) Por estipulacion a favor de otro o para otro

d) Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas
gue estén facultadas para representarlos.

Cuando la solicitud sea formulada por persona distinta del Titular y no acredité que
la misma actia en representacién de aquél, se tendra por no presentada.

Supresion de Datos: El Titular tiene el derecho en todo momento a solicitar a LA
CONTRALORIA DISTRITAL DE MEDELLIN la supresion de sus datos personales
cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recibidos.

PROCEDIMIENTO DE CONSULTA, RECLAMOS Y QUEJAS

Las consultas seran atendidas en un término maximo de diez (10) dias héabiles
contados a partir de la fecha de recibo. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado antes del vencimiento de los
diez (10) dias, expresando los motivos de la demora y sefialando la fecha en que
se atendera la consulta, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer plazo. (Ley 1581 de 20123 art. 14).
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Reclamos: El Titular o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccidn, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley, podran presentar un reclamo ante el Responsable
del Tratamiento o el Encargado del Tratamiento el cual sera tramitado bajo las
siguientes reglas:

e El reclamo se formulard& mediante solicitud dirigida al Responsable del
Tratamiento o al Encargado del Tratamiento, previa acreditacion de su identidad,
la cual debe contener, como minimo, nombre y domicilio del titular o cualquier
otro medio para recibir respuesta, documentos que acrediten la identidad o la
personalidad de su representante y la descripcion clara y precisa de los datos
personales respecto de los cuales el titular busca ejercer alguno de los derechos,
la descripcién de los hechos que dan lugar al reclamo, y acompafiando los
documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entendera que ha desistido del
reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

¢ Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a
dos (2) dias héabiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

e El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demoray la fecha en que se atendera su reclamo, la cual en ningan
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Quejas: Titular o causahabiente s6lo podra elevar queja ante la Superintendencia
de Industria y Comercio - Delegatura para la Proteccion de Datos personales.

Carrera 13 No. 27 - 00, PBX (571) 587 0000, Contact Center: (571) 592 04 00 -
Bogotad- una vez haya agotado el trdmite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del Tratamiento conforme el articulo
16 de la Ley 1581 de 2012.
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SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

Con el fin de otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento y dando cumplimiento al
principio de seguridad establecido en la normatividad vigente, La Contraloria
Distrital de Medellin adopta las medidas técnicas, humanas y administrativas que
sean necesarias tales como:

e Capacitacion al personal que ingresa a la ENTIDAD acerca de la Politica de
Tratamiento de datos personales y los mecanismos y protocolos de seguridad
para el tratamiento de estos.

e Funciones y Obligaciones del personal.
¢ Procedimiento de notificacidn, gestion y respuesta ante las incidencias

¢ Instalar, utilizar y mantener actualizados anti-virus y anti-spyware en todos los
equipos utilizados en la ENTIDAD.

e Hacer copias de seguridad de todos los datos que La Contraloria Distrital de
Medellin considere.

e Instalar, utilizar y mantener actualizados cortafuegos de software en todos los
ordenadores utilizados en la ENTIDAD.

e Controlar el acceso fisico a los equipos y componentes de la red.

e Asegurar el punto de acceso inaldmbrico a las redes de trabajo, utilizando
contrasefias fuertes.

e Formar a los empleados en los principios basicos de seguridad implementados
en la ENTIDAD.

e Limitar el acceso de los empleados a los datos y la informacion especifica que
necesitan para hacer su trabajo.

CAMBIOS DE LA POLITICA Y/O AJUSTES

La Contraloria Distrital de Medellin se reserva la facultad de revisar en cualquier
momento esta Politica y publicard en la web de la entidad y en el sitio donde se
encuentren disponibles cualquier cambio en esta Politica.

Cuando se realicen modificaciones sustanciales a esta Politica, se comunicara este
hecho a los titulares de la informacién mediante aviso al correo electrénico que
hayan registrado, a mas tardar al momento de implementarlos, informando que
podran consultar la nueva politica en el sitio donde se encuentren disponibles. En
dicho aviso se indicara la fecha a partir de la cual regira la nueva politica. Cuando

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia icontec
Conmutador: (604) 403 31 60 Nit 811.026988-6
participa@cdm.gov.co / www.cdm.gov.co

CERTIFIED
MANAGEMENT
SYSTEM

I1SO 9001

SC455-1
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el cambio se refiera a las finalidades del tratamiento, se solicitara a los titulares una
nueva autorizacion para aplicar las mismas.

REQUERIMIENTOS DE LAS AUTORIDADES

La Contraloria Distrital de Medellin y sus dependencias cooperaran con las
autoridades competentes para garantizar el cumplimiento de las leyes, en materia
de proteccion de la propiedad industrial, derechos de autor, prevencion del fraude y
otras materias.

Utilizacion y Transferencia Internacional de Datos Personales e Informacion
Personal por Parte de la Contraloria Distrital de Medellin. En cumplimiento del
objeto misional, y atendiendo a la naturaleza de las relaciones permanentes u
ocasionales que cualquier persona titular de datos personales pueda tener para con
La Contraloria Distrital de Medellin, ésta podra realizar la transferencia y
transmision, incluso internacional, de la totalidad de los datos personales, siempre
y cuando se cumplan los requerimientos legales aplicables; y en consecuencia los
titulares con la aceptacién de la presente politica, autorizan expresamente para
transferir y transmitir, incluso a nivel internacional, los datos personales.

Para la transferencia internacional de datos personales de los titulares, La
Contraloria Distrital de Medellin toma las medidas necesarias para que los terceros
conozcan y se comprometan a observar la presente politica, bajo el entendido que
la informacion personal que reciban, Gnicamente podra ser utilizada para asuntos
directamente relacionados con La Contraloria Distrital de Medellin y solamente
mientras ésta dure y no podré ser usada o destinada para propadsito o fin diferente.
Para la transferencia internacional de datos personales se observara lo previsto en
el articulo 26 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que efectle, no requeriran
ser informadas al titular ni contar con su consentimiento, cuando medie un contrato
de transmisién de datos personales de conformidad al articulo 25 del Decreto 1377
de 2013.

La Contraloria Distrital de Medellin también podra intercambiar informacién personal
con autoridades gubernamentales o publicas de otro tipo (incluidas, entre otras
autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigaciéon penal, civil, administrativa, disciplinaria y fiscal), y terceros
participantes en procedimientos legales civiles y sus contadores, auditores,
abogados y otros asesores y representantes, cuando sea necesario o apropiado
para el cumplimiento de su misién, cumplimiento del orden juridico, proteger sus
derechos, prevenir riesgos etc.

La presente Politica para el Tratamiento de Datos Personales rige a partir de la
fecha de su publicacién, y se divulgara a través del portal institucional o pagina web
de la CDM, y estara sujeta a actualizaciones en la medida en que se modifiqguen o
se dicten nuevas disposiciones legales sobre la materia.
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